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12 mars : Journée mondiale contre la cyber-censure

Reporters sans frontiAres, 12.03.2017 RSF DENONCE LE BUSINESS SANS SCRUPULES DE LA CENSURE ET LA
SURVEILLANCE DES JOURNALISTES A Ia€™occasion de la journA©e mondiale contre la cyber-censure, Reporters sans
frontiAres (RSF) publie son rapportA Censure et surveillances des journalistes : un business sans scrupules.A LAE™ONG y
dA©nonce la soumission des gA©ants du web face A des rA©gimes rA©pressifs au nom de Ia&€™intA©rAat A©conomique et les
cas de surveillance en ligne de journalistes. LAE™ONG plaide en faveur de mA©canismes internationaux de rA©gulation
contraignants.A

Le business est lucratif, mais douteux. Dans sonA rapportA publiA© le 12 mars, RSF dA©nonce le vide juridique qui permet A
des sociAGtA©s expertes en cyber-surveillance de fournir du matA©riel A des rA©gimes, adeptes de la surveillance en ligne et
de la censure. Le tout pour gagner de nouvelles parts de marchA©s. Les rA@centes rA©vAClations impliquant la SOCIAOtA©
israAGlienne NSO et le journaliste da€™investigation mexicain Rafael Cabrera pourraient bien mettre en lumiA reA un abus de
surveillance par les autoritA©s mexicaines. La surveillance en ligne constitue une grave atteinte A la libertA© de la presse.
Selon des rA©vAClations duA SpiegelA datant du 25 fA©vrier, les services de renseignement extA©rieurs allemands (BND) ont
espionnA®© les journalistes de plusieurs mA©dias AGtrangers, comme la BBC,A le New York Times, et Reuters, et ce pendant
des annA®©es. Reporters sans frontiA res dA©plore aussi de nombreux signalements de posts Facebook et de tweets
supprimA©s. Ca€™est par exemple en Turquie que Twitter a utilisA© pour la premiAre fois son outil de gestion locale des
contenus interdisant lA€™accA's A un compte ou A un tweet depuis une connexion turque. Le rA©seau social a appliquA© ass
vite des ordonnances aprA’s la tentative de coup da€™Etat du 15 juillet, en censurant pas moins da€™une vingtaine de compte
de journalistes et de mA©dias. Facebook de son cAtA© suscite des inquiAGtudes en raison de sa collaboration active avec
certains Etats, de la suppression de contenus journalistiques et de sa politique opaque de &€cemodACrationa€e des contenus. A
titre d'exemple, laA fan pageA du site d'informationsA ARA NewsA a AOtA© bloquA©e en dA©cembre dernier par Facebook, et
pendant plusieurs jours, sans aucune explication. Ce mA®©dia publie gA©nA©ralement des informations sur la Syrie, I'lrak, la
Turquie et le Moyen-Orient. #CollateralFreedom : cing sites censurA©s dans leur pays dA©bloquA©s par RSF Afin de lutter
contre la censure, RSF profite de cette journA©e mondiale pour poursuivre lA€™opA®©ration Collateral Freedom #3. LA€™objec
rendre 1a€™information en ligne accessible dans des pays dans lesquels elle est censurA©e et dissuader les Ennemis
da€™Internet de sA€™en prendre A des sites da€™information. AprA’s avoir dA©bloquA®© 11 sites en 2015 et six autres en 20
nouveaux sites da€™information censurA©s dans leur pays da€™aorigine sont ainsi remis en ligne :A OzguruzA (nouveau site di
cACIA bre journaliste Can DAvindar) en Turquie,A AzathabarA au TurkmA®©nistan,A MeydanA en AzerbaA djan,A Doha NewsA
Qatar etA AlgstA en Arabie saoudite. Cette opA©ration repose sur la technique du mirroring : RSF met en ligne une copie
conforme du site bloquA®© sur des services da€TMhA©bergement informatique en ligne tels que Fastly, Amazon, Microsoft ou
Google. DA’s lors, impossible pour les autoritA©s de _couper ces sites miroirs, puisque cela reviendrait A couper la
connexion A ces gA©ants du web. Couper 1a€™accA’'s A |a€™information expose donc ces Ennemis da€™Internet A des dor
collatA©raux, cA€™est ce que RSF leur rappelle A travers #CollateralFreedom. Une extension pour le navigateur Chrome, mis
en place en 2016, permet A©galement aux internautes qui consultent un site censurA© dans leur pays da€™avoir accA’s aux
versions miroirs mises en place par #CollateralFreedom. Quand ils se rendent sur [A€™un de ces sites bloquA®©s, IA€™icA ne d
la€™applicationA "RSF Censorship Detector"A apparaA®t. Il suffit de cliquer sur elle pour Adtre redirigA© automatiquement vers
version libre dA©ployA©e par RSF. Pour maintenir les A« sites miroirs A» accessibles, RSF utilise une bande passante qui
sa€™AOpuisera avec la frA©quentation des sites. Chaque internaute est appelA© A contribuer au financement de cette bande
passante pour prolonger I13€™accA’s aux sites dA©bloquA©s. TAGIA©charger le rapport
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