
Un guide pour la protection de la confidentialité en ligne des journalistes

  @rib News,Â 09/05/2017La confidentialitÃ© en ligne pour les journalistesIntroductionDe nombreux journalistes, toutes
gÃ©nÃ©rations confondues, ont probablement remarquÃ© que les allusions au Watergate pleuvent dans tous les sens ces
derniers temps. Des livres comme 1984 de George Orwell sont de retour dans les vitrines des librairies, et une ambiance
menaÃ§ante envers la libertÃ© de parole et la libertÃ© de la presse se rÃ©pand doucement, comme un nuage noir sur
lâ€™hÃ©misphÃ¨re ouest, rÃ©veillant des peurs anciennes.  
  Quand un prÃ©sident amÃ©ricain en faction accuse lâ€™ancien prÃ©sident de surveillance ; quand il empÃªche lâ€™accÃ¨s Ã  certains
journalistes et mÃ©dias amÃ©ricains â€“ un accÃ¨s qui a toujours Ã©tÃ© autorisÃ©, et considÃ©rÃ© comme acquis â€“ aux confÃ©rences de
presse quâ€™il tient ; quand il attaque constamment les mÃ©dias, les accusant dâ€™Ãªtre lâ€™ennemi numÃ©ro 1 du pays, il nâ€™est pas
surprenant de voir remonter Ã  la surface des souvenirs du prÃ©sident Nixon, Ã  chaque nouveau tweet larmoyant qui
attaque le SNL. MÃªme John McCain, sÃ©nateur rÃ©publicain, exprime des inquiÃ©tudes au sujet de lâ€™avenir de la dÃ©mocratie.
 Et McCain nâ€™est pas le seul. De nombreux journalistes Ã  qui jâ€™ai parlÃ© rÃ©cemment mâ€™ont fait part de leur inquiÃ©tude quant Ã 
lâ€™avenir de la libertÃ© de la presse. Dans une Ã©poque oÃ¹ il est possible de dire que Donald Trump contrÃ´le la NSA sans
passer pour un menteur, tout est possible. Quand on ajoute Ã  Ã§a les Ã©vÃ¨nements rÃ©cents relatifs Ã  la CIA, qui nous ont
appris que presque tous les systÃ¨mes de cryptages peuvent Ãªtre compromis avec de la persÃ©vÃ©rance, on commence Ã 
envisager un monde complÃ¨tement dystopique, oÃ¹ lâ€™on ne serait jamais Ã  lâ€™aise, mÃªme allongÃ© sur son canapÃ© devant sa
tÃ©lÃ©.  La bonne nouvelle, câ€™est quâ€™il est possible de rendre la tÃ¢che difficile Ã  ceux qui souhaiteraient intercepter vos
emails, vos SMS ou vos appels. Vous pouvez prendre des mesures pour compliquer la vie de ceux qui souhaitent
dÃ©couvrir vos sources et les informations quâ€™elles vous rÃ©vÃ¨lent. Ã‰videmment, les mesures que vous Ãªtes prÃªt Ã  prendre
pour protÃ©ger votre confidentialitÃ©, lâ€™anonymat de vos sources et la sÃ©curitÃ© de vos donnÃ©es doivent Ãªtre proportionnelles
Ã  la possibilitÃ© quâ€™une telle menace survienne, que ce soit du piratage ou de lâ€™espionnage.  Â«Â Les promesses Ã  lâ€™ancienne â€“
je ne rÃ©vÃ¨lerai pas lâ€™identitÃ© de ma source et ne donnerai pas mes notes â€“ sont inutiles si vous ne prenez pas les mesures
nÃ©cessaires pour protÃ©ger vos informations numÃ©riquesÂ Â», nous dit Barton Gellman du Washington Post, dont la source,
Edward Snowden, ancien sous-traitant de la NSA, lâ€™a aidÃ© Ã  dÃ©couvrir la portÃ©e des opÃ©rations de la NSA et du GCHQ
anglais avec la journalisteÂ Tony Loci. Loci elle-mÃªme, qui couvrait le systÃ¨me judiciaire amÃ©ricain pour AP, Le
Washington Post et USA Today, et qui a Ã©tÃ© convoquÃ©e par la cour pour avoir refusÃ© de dÃ©voiler ses sources, serait
dâ€™accord avec cette dÃ©claration.  Alors, quâ€™est-il nÃ©cessaire de faire pour sâ€™assurer que les sources et les donnÃ©es des
journalistes soient Ã  lâ€™abri et bien protÃ©gÃ©es ? Grosso modo, les astuces peuvent Ãªtre classÃ©es dans les catÃ©gories
suivantes :  Isoler vos appareils et/ou leur environnement-Â par exemple, lâ€™isolation physique dâ€™un ordinateur dans le but     
de vÃ©rifier des fichiers, ou lâ€™utilisation de tÃ©lÃ©phones prÃ©payÃ©s.  SÃ©curiser les applications et fonctions des appareils-Â Câ€™est
ce quâ€™on appelle rÃ©duire laÂ Â«Â surface      dâ€™attaqueÂ Â»,Â câ€™est-Ã -direÂ limiter les applications      installÃ©es au strict minimum,
nâ€™installer que depuis des sources fiables,      choisir des applis qui nÃ©cessitent peu dâ€™autorisations, maintenir le     
systÃ¨me Ã  jour, et effectuer de nombreux contrÃ´les de sÃ©curitÃ© (basÃ©s sur      le dernier livre blanc des meilleures
pratiques) sur lâ€™appareil.  Agir avec prÃ©caution, dans le monde rÃ©el comme dans le monde      numÃ©rique-Â il sâ€™agit plus de
bon sens que de bons      logicielsÂ ; par exemple, nâ€™Ã©crivez jamais le nom de votre source,      surtout pas sur une appli, ni
un document stockÃ© dans votre ordinateur, et      certainement pas non plus sur le cloud.  Lire lâ€™intÃ©gralitÃ© de cet e-book  
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