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Un guide pour la protection de la confidentialité en ligne des journalistes

@rib News,A 09/05/2017La confidentialitA© en ligne pour les journalistesintroductionDe nombreux journalistes, toutes
gA©nAGrations confondues, ont probablement remarquA®© que les allusions au Watergate pleuvent dans tous les sens ces
derniers temps. Des livres comme 1984 de George Orwell sont de retour dans les vitrines des librairies, et une ambiance
menaA8ante envers la libertA© de parole et la libertA© de la presse se rA©pand doucement, comme un nuage noir sur
la€™hA©misphA re ouest, rAGveillant des peurs anciennes.

Quand un prA©sident amA®ricain en faction accuse I1&€™ancien prA©sident de surveillance ; quand il empAache Ia€™accA's .
journalistes et mA©dias amA®ricains &€" un accA’s qui a toujours AGtA© autorisA©, et considA©rA© comme acquis &€" aux co
presse qua€™il tient ; quand il attaque constamment les mA®©dias, les accusant da€™Aatre |a€™ennemi numA©ro 1 du pays, il
surprenant de voir remonter A la surface des souvenirs du prA©sident Nixon, A chaque nouveau tweet larmoyant qui
attaque le SNL. MA2me John McCain, sA©nateur rA©publicain, exprime des inquiAGtudes au sujet de 1a€™avenir de la dA©Gmo

Et McCain na€™est pas le seul. De nombreux journalistes A qui ja€™ai parlA© rA©cemment ma€™ont fait part de leur inquiA«
la€™avenir de la libertA© de la presse. Dans une A©poque oAl il est possible de dire que Donald Trump. contrA’le la NSA sans
passer pour un menteur, tout est possible. Quand on ajoute A A8a les AOvA nements rA©cents relatifs A la CIA, qui nous ont
appris que presque tous les systA'mes de cryptages peuvent Adtre compromis avec de la persA@vA@rance on commence A
envisager un monde complA“tement dystopique, oAl JA€™on ne serait jamais A 1a€™aise, mA2me allongA®© sur son canapA®© c
tACIAO©. La bonne nouvelle, cA€™est qua€™il est possible de rendre la tA¢che difficile A ceux qui souhaiteraient intercepter va
emails, vos SMS ou vos appels. Vous pouvez prendre des mesures pour compliquer la vie de ceux qui souhaitent
dA©couvrir vos sources et les informations qua€™elles vous rAOVA lent. A%evidemment, les mesures que vous Adtes prA2t A p
pour protA©ger votre confidentialitA®, 1a€™anonymat de vos sources et la sSA©curitA© de vos donnA©es doivent Adtre proportic
A la possibilitA© qua€™une telle menace survienne, que ce soit du piratage ou de |a€™espionnage. A«A Les promesses A |4
je ne rA©vAlerai pas 1a€™identitA© de ma source et ne donnerai pas mes notes 4€" sont inutiles si vous ne prenez pas les mes
nA©cessaires pour protA©ger vos informations numAcCriquesA A», nous dit Barton Gellman du Washington Post, dont la source
Edward Snowden, ancien sous-traitant de la NSA, 1a€™a aidA© A dA©couvrir la portA©e des opA®rations de la NSA et du GC
anglais avec la journalisteA Tony Loci. Loci elle-mA2me, qui couvrait le systA 'me judiciaire amA®©ricain pour AP, Le
Washington Post et USA Today, et qui a AOtA© convoquA©e par la cour pour avoir refusA© de dA©voiler ses sources, serait
da€™accord avec cette dA©claration. Alors, qua€™est-il nA©cessaire de faire pour s&€™assurer que les sources et les donnA
journalistes soient A 1a€™abri et bien protA©gA©es ? Grosso modo, les astuces peuvent Adtre classA©es dans les catA©gories
suivantes : Isoler vos appareils et/ou leur environnement-A par exemple, Ia€™isolation physique da&€™un ordinateur dans le bu
de vACrifier des fichiers, ou la€™utilisation de tA©IA©phones prA©payA©s. SA®©curiser les applications et fonctions des appar:
ce qua€™on appelle rA©duire laA A«A surface  da€™attaqueA A»,A ca€™est-A -direA limiter les applications  installA©es
na€™installer que depuis des sources fiables,  choisir des applis qui nA©cessitent peu da€™autorisations, maintenir le
systA'me A jour, et effectuer de nombreux contrA’les de sA©curitA© (basA©s sur  le dernier livre blanc des meilleures
pratiques) sur la€™appareil. Agir avec prA©caution, dans le monde rA©el comme dans le monde  numA®rique-A il s&€™agi
bon sens que de bons  logicielsA ; par exemple, nA€™AGcrivez jamais le nom de votre source,  surtout pas sur une appli, r
un document stockA© dans votre ordinateur, et certainement pas non plus sur le cloud. Lire Ia€TMintA©graIitA© de cet e-boo
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